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1. Saantojen tarkoitus

Seindjoen koulutuskuntayhtymén (yllapitajaorganisaatio) yllapitaméat Seindjoen
ammattikorkeakoulu ja Seingjoen koulutuskeskus on seka tiede- ja tutkimusyhteiso,
ammatillista peruskoulutusta ja aikuiskoulutusta antava seké oppisopimuskoulutuksen
viranomaistehtévaa hoitava julkisyhteisd. Sen tulee turvata kaikkien kayttajaryhmiensé
tietojen luottamuksellisuus, eheys ja kdytettavyys seka tarjota luotettava ja turvallinen
ymparisto tietojen kasittelyyn. Nama ja muut sd&nndét on laadittu auttamaan eri ryhmiin
kuuluvia kayttéjia tunnistamaan kayttéoikeuksiinsa liittyvét oikeudet, vastuut ja
velvollisuudet. KayttGoikeuksiin liittyvien velvollisuuksien tahatonkin laiminlyéminen
saattaa vaarantaa muiden kayttajien omistamien tietojen eheyden, luottamuksellisuuden
ja kaytettavyyden.

Néit4 saantoja sovelletaan kaikkiin yllapitdjdorganisaation hallinnassa tai muutoin
yllapitdjaorganisaation vastuulla oleviin tietojarjestelmiin ja niiden kayttoon seké
kayttajien osalta myos muihin sellaisiin palveluihin, joiden kayttdmahdollisuus tai
kayttooikeus on saatu yllapitajaorganisaation vélitykselld. Saannot koskevat myds
yllapitdjaorganisaatiossa yleisessa kaytdssé olevia tydasemia ja kaikkia
yllapitdjaorganisaation verkkoon liitettyja laitteita.

Vastaavat sdannot hyvéksyttavasta kaytosta ja kayton etiikasta ovat voimassa monissa
muissa yhteisoissa, joiden osaksi yllapitajaorganisaation tietojenkaésittelyjarjestelmat
voidaan tulkita tai joihin niista on yhteyksia kuten FUNET, NORDUnet jne.

Kaikkien yllapitajaorganisaation tietotekniikan kayttajien tulee noudattaa nédiden
kayttosaantojen lisdksi myos muita yllapitdjdorganisaation tietojarjestelmisté antamia
séantoja ja ohjeita, hyvia tapoja sekd Suomen lakia.

Saantojen kulloinkin voimassa oleva versio 10ytyy yllapitajaorganisaation WWW-sivuilta
osoitteella: http://www.epedu.fi/kayttosaannot/.
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2. Kayton periaatteet

Kaikkea kayttod ja kayttosaantojen tulkintaa ohjaavia keskeisia yleisperiaatteita ovat:

- Kaikilla kayttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen kayttoon.

- Muille kayttajille tai tietoliikenneverkossa oleville organisaatioille tai
tietojarjestelmille ei saa aiheuttaa haittaa tai vahinkoa.

- Yksityisyyden suojaa tulee kunnioittaa.

- Yllapitdjaorganisaation myontama kayttooikeus on henkil6kohtainen.

- Kayttdja vastaa kaikesta tunnuksensa kaytosta.
Yllapitajéorganisaation tietojarjestelmat on tarkoitettu tydvalineeksi tehtaviin, jotka
liittyvat opiskeluun, tutkimukseen, opetukseen tai hallintoon yllapitéjaorganisaatiossa.
Muu kéytto edellyttaa erillista sopimusta.

Yllapitdjaorganisaation tietojarjestelmien, tietoverkkojen ja ndiden valityksella
kaytettavien viestintamenetelmien, kuten sahkopostin, kdytdn on liityttava opetukseen,
opiskeluun, tutkimukseen, hallintoon tai yllapitajaorganisaation muuhun toimintaan.
Kéytté muuhun toimintaan on mahdollista vain yksikon luvalla ja huomioonottaen muut
toiminnan rajoitukset. Yksityinen aineisto tulee yksityisyyden suojan varmistamiseksi
pitaa selkeasti erilldén tydhon liittyvasta aineistosta. Kayttod poliittiseen toimintaan (kuten
vaalimainontaan) on kielletty. Poikkeuksena ovat sisdisen hallituksen vaalit,
oppilaskunnan (toimintaan liittyvien poliittisten opiskelijajérjestdjen / alayhdistysten)
sek& henkilokunnan ammattiyhdistysten yms. toiminta.

Kaikkien kayttajien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen
liittyvista asioista. Vaikka kayttajalla itselldan ei olisikaan erityista suojattavaa, muilla
kayttajilla saattaa olla. Kaikilla kdyttajilla on omalta osaltaan vastuu tietojarjestelman
kokonaisturvallisuudesta. Havaituista tai epaillyista tietoturvallisuuden puutteista ja
vadrinkaytoksista tulee ilmoittaa oman yksikon johtajalle, yksikon atk-vastuuhenkil6lle,
tietoturvasta vastaavalle atk-paasuunnittelijalle tai tietohallintopaallikolle.

Yllapitdjaorganisaatio pyrkii suojaamaan kaikkia kéyttajia haittaohjelmilta, roskapostilta
ja yrityksilta tunkeutua jarjestelmiin tai yksittéisiin tydasemiin. Kayttdjien on myos
huolehdittava tdssé toiminnassa omasta osuudestaan annettujen ohjeiden mukaisesti.

Kéyttdja vastaa itse tiedostojensa suojauksesta seké viime kadessa niiden
varmuuskopioinnista. Yll&pitdjaorganisaatio varmuuskopioi keskitettyjen
tietojarjestelmien tiedostot, mutta ei vastaa tiedostojen mahdollisen tuhoutumisen
aiheuttamista vahingoista. Yllapitajaorganisaatio tai atk-vastuuhenkil6t eivat myoskéaéan
vastaa muusta kayttdjélle aiheutetusta vahingosta tai menetyksestd, joka johtuu
yllapitdjaorganisaation tietojarjestelmien kéaytosta.

Kéayttdjalla on vaitiolovelvollisuus jarjestelmien tietosiséllostd, kdyttotavoista,
turvatasosta ja ominaisuuksista silloin, kun tietojarjestelmien kéyttotarkoitus, niiden
kaytosta annetut maaraykset tai lainsdadanto sité vaativat.

Yll&pitajadorganisaation verkkoon saa kytkeé vain verkon yllapitajan hyvaksymié ja
rekister6imid laitteita. Liittdmisessa tulee noudattaa annettuja ohjeita.



TIETOJARJESTELMIEN KAYTTOSAANNOT

Seindjoen ammattikorkeakoulu fy 3/6 ,edu

SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

3. Yllapitgjaorganisaation tietojarjestelmien luokittelu

Luottamuksellisuuden séilyttdmiseksi tiedot on luokiteltu kolmeen tietoturvaluokkaan:
luottamukselliset, sisdiset ja julkiset tiedot (alla taulukko yll&pitdjdorganisaation
tietojarjestelmien luokittelusta). Luottamukselliset tiedot ovat vain niiden kayttoon
oikeutettujen saatavilla. Sisdiset tiedot ovat yllapitajédorganisaation piiriin kuuluvien
saatavilla. Julkiset tiedot ovat kaikkien vapaasti kaytettavissa. Yll&pitajaorganisaation
tietojarjestelmat ovat vain yllapitdjaorganisaatiolta kéyttéluvan saaneiden kéytossa.

Tietojarjestelmat Tiedon luokittelu

Yllapitdjaorganisaation verkon hallintajarjestelma

Luottamukselliset tiedot

Yllgpitajdorganisaation WWW-sivut

Julkiset tiedot

Yllapitajaorganisaation Intranet/Extranet

Sisaiset tiedot

Videoneuvottelut ja video-opetus Luottamukselliset tiedot

Verkko-opetuksen jarjestelmat Siséiset tiedot

Yllapitajaorganisaation omat kirjastotietokannat (CD- | Sisdiset tiedot

ROM)

Sahkoposti ja hakemistot Luottamukselliset tiedot

TyoOkaluohjelmat, opetusohjelmat Siséiset tiedot

Winha-opiskelijahallinto ja sen eri osat Luottamukselliset tiedot

Winha-opiskelijaliittymé Luottamukselliset tiedot

Kirjasto-tuotantotietokanta Luottamukselliset tiedot

Kirjasto-internetkanta / -nakyma Julkiset tiedot

Talous- ja henkil6stohallinto Luottamukselliset tiedot

Asianhallinta / Kuntatoimisto Sisaiset tiedot

Ulkopuoliset henkilorekisterit Luottamukselliset tiedot

Ulkopuolinen tieto- ja tilastotuotanto Siséiset tiedot

Internet Julkiset tiedot

4. Yllapitgjien oikeudet

Yll&pitajéorganisaation tietokonejérjestelmien yllapitajilla (yllapidon vastuuhenkil6t) on
lupa valvoa, rajoittaa ja saddella tietokonejarjestelmien ja tietoliikenneverkon kayttoa
sekd tarvittaessa kopioida, siirtad, poistaa tai lukea koneissa tai verkoissa olevaa tietoa.

Mikali yhteydet kuormittuvat liikaa, muodostuvat liian kalliiksi tai niiden kaytto
aiheuttaa turvallisuusriskeja, yllapitéjat voivat rajoittaa tietoliikennetta.

Yll&pidon vastuuhenkil@illa on oikeus tutustua tai muulla tavoin puuttua kayttéjien
tiedostoihin ja verkkoliikenteeseen ilman kaytt4jalta saatua lupaa vain ja ainoastaan
mikali jarjestelmén hairiétilanteen selvittdminen sita edellyttéa tai on syyta epailla
jarjestelman kayttoon kohdistuvaa vaarinkayttoa tai rikollista toimintaa.

Puuttumisen tulee kohdistua vain sellaisiin tiedostoihin tai verkkoliikenteeseen tai ndiden
osiin, joiden voidaan olettaa vaikuttavan jarjestelmien toimintaan tai voidaan olettaa
liittyvan kyseiseen vaarinkayttotapaukseen.

Tehdyt toimenpiteet kirjataan ja saatetaan tiedoksi asianomaisille. Vaarinkayttotapaukset
raportoidaan yksikon johdolle ja yll&pitajaorganisaation tietohallintopaallikolle.
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5. Yllapitgjien velvollisuudet

Yllapitajadorganisaatio huolehtii hyvien tydskentelyolosuhteiden jarjestdmisesté ja nimeéa
yllapidon vastuuhenkil6t. Luettelo vastuuhenkildista tulee olla kayttajien saatavilla.

Yllapitajéorganisaation tulee huolehtia siitd, etté jarjestelmien kéyttésdannot ja niihin
liittyvat ohjeet ovat saatavilla. Perusohjeistus tulee olla saatavilla myds Kirjallisessa
muodossa.

Yllapitdjien tulee huolehtia siité, etté jarjestelmiin tehtavien muutosten vaikutuksista
tiedotetaan ja tarvittaessa annetaan riittavasti opastusta.

Yllapitéjilla on salassapitovelvollisuus luottamuksellisten tietojen suhteen. Mitaan
jarjestelman k&yton seurannan tai yllapidon yhteydessa saatua tietoa ei saa vaarinkayttaa.

6. Kayttajien oikeudet

Yllapitajéorganisaation opiskelijoilla ja henkilokunnalla on henkilékohtainen oikeus
kayttaa yllapitajaorganisaation tietotekniikkapalveluja yksikkdjensa toimintaan liittyviin
tehtaviin. Muu kaytto edellyttaa erillissopimusta.

Ammatillista koulutusta koskeva lainsdadéntd ei turvaa opiskelijoille rajoittamatonta atk-
laitteiden ja Internet-yhteyksien maksutonta kéyttdoikeutta. Maksutonta on sellainen
kaytto, jota tutkinnon suorittaminen edellyttaa.

Kéyttajat voivat tehda yllapidon atk-palvelujen kehittdmiseen liittyvia aloitteita.

Kéyttdja voi tehda yksiloidyn, kirjallisen valituksen yksikon johdolle tai
yllapitajaorganisaation tietohallintopaéllikolle, jos hdn on tyytyméton yllépitohenkildston
héneen kohdistamiin toimenpiteisiin.

7. Kayttajien velvollisuudet

N&ma sdannot koskevat kaikkia jarjestelmid, joiden kayttd edellyttaa kayttajan
tunnistusta seka soveltuvin osin jarjestelmid, joiden kéytto ei sita edellyta.

Kaikilla kayttajilla on vastuu omalta osaltaan jarjestelman kokonaisturvallisuudesta.

Hyvien tyoskentelyolojen mahdollistamiseksi kéyttéjien tulee tuntea vastuunsa
jarjestelmien kéytosté ja ottaa huomioon muut jarjestelman kayttajat. Kayttajien tulee
huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista.

Kayttajatunnus ja siihen liittyvé salasana ovat henkil6kohtaisia ja jokaisen tulee aina
kayttdd omaan nimeéén ja omaa tunnustaan. Poikkeuksen muodostavat tapaukset, joissa
anonyymi- tai nimimerkkikaytto on erikseen sallittu seka tiettya tarkoitusta varten
annetut kurssi- ja ryhmatunnukset.

Kéayttdlupaan liittyvia tunnisteita, salasanoja ja avaimia tulee késitella huolellisesti
vaarinkaytosten torjumiseksi.
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Mikali kayttaja saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja, on niiden
hyvaksikaytto, talteenotto ja levittdminen kiellettyd. Tapahtumasta on ilmoitettava
yllapidon vastuuhenkil6ille tai asianomaiselle kayttajalle.

Yllapitajadorganisaation tietojarjestelmien samoin kuin ulkopuolisten
tietoliikenneyhteyksien kéyttssa on noudatettava kohtuutta.

Yll&pidon vastuuhenkildiden antamia ohjeita on noudatettava.

8. Kayton rajoitukset

Kaupallisen, poliittisen, uskonnollisen, aatteellisen, epasiveellisen taikka muun
vastaavan, hyvien tapojen vastaiseksi katsottavan aineiston seka tekijanoikeuksien
suojaaman aineiston luvaton kéytto ja tiedon levitys jarjestelméssa (esimerkiksi WWW-
palvelun kautta) on Kielletty.

Muiden kayttajien hairitseminen on kiellettyd. Kielletty4 on sek& suora héirintd etta
epasuora, esimerkiksi tietojarjestelmien tai tietoverkkojen kapasiteetin tuhlauksesta
aiheutuva hairinta.

Henkilokohtaista tunnusta edellyttavien jarjestelmien kaytto ja kdyton yrittdminen on
kiellettyd ilman omaa kéyttajatunnusta. Jarjestelmaan pyrkiminen vaaralla
kayttajatunnuksella sekd oman tunnuksen valtuuksien ylittdminen tai ylityksen
yrittdminen ovat Kiellettyja.

Kéayttélupaan liittyvien tunnisteiden, salasanojen ja avaimien luovuttaminen edelleen on
kielletty.

Jarjestelméaresurssien edelleen myynti tai luovuttaminen on kielletty.
Kiintididen ja muiden kayttorajoitusten kiertdminen tai sen yrittdminen on kiellettya.

Laitteiston ja systeemiohjelmiston luvaton muuttaminen ja muuttamisen yrittdminen on
kiellettyd. Tama koskee myds yhteisessa kaytdssa olevia yhden kayttdjan jarjestelmia

Omien ohjelmien asentaminen ilman yllapidon lupaa on kielletty.

Tunnettujen tai uusien tietoturvaheikkouksien etsiminen ja kdyttdminen on kiellettya
ilman jarjestelman yllapitajan erityisté lupaa.

Tietojarjestelmien ja tietoverkkojen kayttd muihin jarjestelmiin murtautumiseksi tai
murron yrittamiseksi on kiellettya.

Kansainvalisen verkkoyhteison yleisesti sopimattomina pitdmat toimintatavat, mukaan
lukien asiattomat joukkopostitukset, ketjukirjeet seka tietokonevirusten levittdminen, ovat
Kiellettyjéa.

Ohjelmien, tiedostojen ja muun tietoaineiston (esim. tekijanoikeuksin suojatun
materiaalin) oikeudettomien kopioiden tekeminen, hallussapito ja levittdminen ovat
Kiellettyé.



TIETOJARJESTELMIEN KAYTTOSAANNOT

Seindjoen ammattikorkeakoulu fy 6/6 ,edu

SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Néihin tietokoneiden ja tietoliikenneverkkojen kayttosaantoihin tullaan tarvittaessa
tekemadn muutoksia ja tdydennyksia.

9. Vaarinkaytokset ja niilden seuraamukset
Tietojarjestelman vaarinkaytto tarkoittaa kaikkea sellaista toimintaa, joka

héiritsee tietojarjestelman kéyttoa sen varsinaiseen tarkoitukseen,

aiheuttaa haittaa tai vahinkoa tietoliikenneverkossa, johon jarjestelma on liitetty,
tai muussa tahan verkkoon liittyvassa jarjestelmassa,

rikkoo annettuja saantoja

kayttaa sellaisia jarjestelman osia tai piirteitd, joita ei selkeésti ole osoitettu
yleisesti luvallisesti kaytettaviksi.

Yllapidon vastuuhenkil6t valvovat ndiden saantdjen noudattamista ja tarvittaessa
tulkitsevat niitd. Yllapitdjilla on oikeus estaa tai rajoittaa jarjestelmien kayttoa tutkinnan
aikana. Taman liséksi voidaan ryhtya seuraaviin toimenpiteisiin:

varoitus

kayttoon liittyvia rajoituksia tai (maardaaikainen) kayttokielto
yllapitajaorganisaation sisainen kurinpitomenettely

vaarinkaytetyista resursseista hinnaston mukaisen korvauksen ja vaarinkayton
selvitystyosta aiheutuneiden kustannusten periminen.

asian antaminen poliisiviranomaisten tutkittavaksi ja rikosoikeudellinen vastuu.

Kéyttdja voi tehda yksiloidyn, kirjallisen valituksen yksikkdnsa johdolle tai
yllapitajaorganisaation tietohallintopaallikolle hdneen kohdistetuista toimenpiteista.

Néihin k&yttosadantoihin tullaan tarvittaessa tekemain muutoksia ja tdydennyksia.



	1. Sääntöjen tarkoitus
	2. Käytön periaatteet
	3. Ylläpitäjäorganisaation tietojärjestelmien luokittelu
	4. Ylläpitäjien oikeudet
	5. Ylläpitäjien velvollisuudet
	6. Käyttäjien oikeudet
	7. Käyttäjien velvollisuudet
	8. Käytön rajoitukset
	9. Väärinkäytökset ja niiden seuraamukset

